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บทที่ 10  

การบริหารระบบ และจดัการเครือข่าย 

 การบริหารระบบเครือขา่ยควรประกอบด้วยการวางแผน การคอนฟิก และการจดัการส่วนประกอบตา่งๆ 

ของเครือข่าย ซึ่งส่วนประกอบตา่งๆ เหล่านีจ้ะรวมถึงทรัพยากรณ์เครือข่ายทัง้ท่ีอยู่ใกล้และไกล บญัชีผู้ ใช้ 

และอุปกรณ์ต่างๆ ท่ีเช่ือมต่อเข้ากับระบบ จุดประสงค์หลักของการบริหารจัดการระบบเครือข่ายก็คือ 

เพ่ือให้ผู้ใช้ได้รับประโยชน์สงูสดุจากเครือขา่ยนัน้เอง 

 สิ่งท่ีส าคญัท่ีสุดในการดแูลระบบเครือข่ายคือ การจดัท าเอกสารข้อมูลเก่ียวกบัเครือข่ายเร่ิมตัง้แต่การ

วางแผน ออกแบบ จนกระทัง่การใช้งาน แต่สิ่งนีเ้ป็นสิ่งท่ีผู้ดแูลระบบส่วนใหญ่จะละเลยกัน เราควรคิดว่า

การจดัท าเอกสารนีเ้ป็นเหมือนวคัซีนชนิดหนึ่งท่ีจะป้องกนัความผิดพลาดต่างๆ ท่ีจะเกิดขึน้อย่างแน่นอน 

จดุประสงค์ของการจดัท าเอกสารก็เพ่ือความตอ่เน่ืองของเครือขา่ยในขณะท่ีก าลงัจดัท าเอกสารควรระลึกไว้

เสมอว่าผู้ดแูลระบบคนใหม่ต้องการท่ีจะทราบข้อมลูอะไรบ้างในกรณีท่ีถ้าหากเราไม่สามารถดแูลระบบได้ 

ตวัอยา่งเชน่ รหสัผา่นส าหรับผู้ดแูลระบบควรเก็บไว้ในท่ีปลอดภยัควรมีคนอ่ืนท่ีมีความส าคญัและเก่ียวข้อง

ทราบว่าอยู่ท่ีไหนเอกสารควรเร่ิมด้วยคอนฟิกกุเรชั่นของเครือข่ายปัจจุบันซึ่งรวมถึงผังระบบทัง้หมด

ต าแหน่งอุปกรณ์เครือข่ายต่างๆ และค่าคอนฟิกของแต่ละอุปกรณ์นัน้ๆความเพียงพอในการใช้งานฮารต์

แวร์และซอฟต์แวร์ และแนวโน้มความจ าเป็นในการขยายเครือข่ายในอนาคตอนัไกล เป็นต้น 

 เอกสารควรประกอบด้วยผงัการวางสายสญัญาณ ต าแหน่งของอปุกรณ์เครือข่าย เช่น เราท์เตอร์ สวิตซ์ 

ฮบั รูปแบบการเช่ือมต่อกนัของอปุกรณ์ และความมีศนูย์เก็บเอกสารคูมื่อตา่งๆ ของอปุกรณ์ และอีกอย่าง

ควรมีเอกสารเก่ียวกบัการเปล่ียนแปลงและเพิ่มเตมิของเครือข่ายด้วย 

แบบอ้างอิงการบริหารเครือข่ายของ ISO 

 องค์การมาตรฐานนานาชาติ ISO ได้ก าหนดแบบอ้างอิงการบริหารเครือข่ายเพ่ือเป็นแนวทางส าหรับ

การบริหารเครือขา่ยอยา่งเป็นระบบ ซึง่แบบอ้างอิงประกอบด้วย 5 หวัข้อเร่ืองดงันี ้

 การบริหารประสิทธิภาพ (Performance Management) : จุดประสงค์หลักของการบริหาร

ประสิทธิภาพของเครือข่าย ก็เพ่ือให้อุปกรณ์เครือข่ายท างานได้เต็มประสิทธิภาพและมีแบนด์วิธ

เพียงพอต่อความต้องการ การบริหารประสิทธิภาพของเครือข่ายนัน้จะเก่ียวข้องกบัการมอนิเตอร์ 
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การประเมิน และการปรับค่าคอนฟิกต่างๆ เพ่ือให้การใช้แบนด์วิธ และทรัพยากรอ่ืนๆ มี

ประสิทธิภาพ ซึ่งจะเก่ียวข้องกับการท าบัญชีคอมพิวเตอร์และอุปกรณ์เครือข่าย การตรวจวัด 

รายงานวิเคราะห์ปริมาณการใช้ (Utilization) และอตัรส่งผ่านข้อมลู (Throughput) ของอปุกรณ์

เครือข่ายต่างๆ เช่น ลิงค์ ฮบั สวิตซ์ เราท์เตอร์ โฮส และไฟร์วอลล์ เป็นต้นไปจนถึงเส้นทางข้อมูล

ผา่นอปุกรณ์เครือขา่ยตา่งๆ 

 การบริหารข้อผิดพลาด (Fault Managements) : จุดประสงค์ของการบริหารข้อผิดพลาดของ

เครือข่ายคือ การเฝ้าระวัง การเก็บล๊อก (Log) การแจ้งเตือน การตรวจเช็ค และการแก้ไข

ข้อผิดพลาดต่างๆ ท่ีเกิดขึน้ในเครือข่าย ซึ่งขัน้ตอนนีจ้ะมีบางส่วนท่ีคาบเก่ียวกันกับการบริหาร

ประสิทธิภาพของเครือข่าย แตข้่อแตกตา่งก็ คือ การบริหารข้อผิดพลาดนัน้จะเน้นท่ีการแก้ปัญหา

หรือข้อผิดพลาดของเครือขา่ยได้ทนัเวลา เช่น สายสญัญาณขาด สวิตซ์เสียและเราท์เตอร์เสีย เป็น

ต้น ในขณะท่ีการบริหารประสิทธิภาพจะเน้นท่ีประสิทธิภาพการใช้งานของเครือขา่ยโดยรวม 

 การบริหารคอนฟิกกเูรชนั (Configuration Management) : การบริหารค่าคอนฟิกกูเรชนัตา่งๆ 

ของอปุกรณ์ในเครือข่าย เช่น หมายเลข IP เวอร์ชนัของซอฟต์แวร์ท่ีใช้ในแตล่ะเซิร์ฟเวอร์ คา่คอน

ฟิกของเราท์เตอร์ สวิตซ์ ผงัการเช่ือตอ่ของอปุกรณ์ตา่งๆ เป็นต้น 

 การบริหารบญัชีผู้ ใช้ (Accounting Management) : การควบคมุการใช้งานทรัพยากรเครือข่าย

ของผู้ ใช้ ซึ่งอาจใช้เพ่ือการเก็บคา่บริการ ฟังก์ชนัอาจรวมถึงการจดัการบญัชีผู้ ใช้ การพิสจูน์ทราบ

ตวัตน การก าหนดสิทธิ และการควบคมุการเข้าถึงทรัพยากรตา่งๆ เป็นต้น 

 การบริหารการรักษาความปลอดภยั (Security Management) : การควบคมุการเข้าใช้ทรัพยากร

เครือขา่ยให้เป็นไปตามนโยบายท่ีได้ก าหนดไว้ 

การจัดการบัญชีผู้ใช้ 

 ก่อนเร่ิมใช้งานระบบเครือข่ายนัน้ ควรต้องมีการวางแผนเก่ียวกับการท่ีจะอนุญาตให้ใครเข้าใช้ระบบ

เครือขา่ยได้บ้าง ผู้ดแูลระบบต้องก าหนดวิธีการท่ีเป็นรูปแบบเดียวกนัตลอดในการท่ีผู้ ใช้จะเข้าใช้เครือข่าย 

การเข้าใช้ระบบนัน้ไม่ใช่แค่การล็อกอินเข้าใช้แต่ละเคร่ืองคอมพิวเตอร์เท่านัน้ แต่รวมถึงการเข้าใช้

ทรัพยากรท่ีมีอยู่ในเครือข่ายนัน้ๆ ด้วย ระบบจดัการบญัชีผู้ ใช้ท่ีนิยมทัว่ไป เช่น ไมโครซอฟท์แอ็คทีฟไดเร็ค

ทอรี (Active Directory).NDS (Novell Directory Service) หรือแม้กระทัง่ของโอเพ่นซอร์ส อย่างเช่น 
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Open DAP เป็นต้น ระบบเหล่านีจ้ะใช้เป็นฐานข้อมลูท่ีจดัเก็บบญัชีผู้ ใช้ของเครือข่าย โดยก่อนท่ีจะเร่ิมเข้า

ใช้เครือขา่ยก็ควรบงัคบัให้ทกุคนล็อกอินท่ีระบบนีก้่อน เพ่ือพิสจูน์ทราบสิทธิของผู้ใช้คนนัน้ หลงัจากล็อกอิน

ไปแล้วก็จ าเป็นจะต้องเก็บล็อกเพ่ือค านวณออกมาเป็นข้อมูลทางด้านสถิติ หรืออาจใช้ส าหรับการเก็บ

คา่บริการ เชน่ การเข้าใช้งานอินเทอร์เน็ตซึง่อาจมีแบนด์วิธท่ีจ ากดั เป็นต้น 

 บญัชีผู้ ใช้ในเครือข่ายท่ีสามารถจดัการได้มีจะมีอยู่ 2 ประเภทคือ บญัชีผู้ ใช้ (UserAccount) บญัชีกลุ่ม

ผู้ใช้ (Group Account) 

บัญชีผู้ใช้ (User Account) 

 หนึ่งในมุมมองท่ีส าคญัของความปลอดภัยในเครือข่ายคือ รหสัผ่าน (Password) ถ้ารหสัผ่านยากต่อ

การเดาก็ยิ่งท าให้เครือขา่ยมีความปลอดภยัมากขึน้เทา่นัน้ ควรจะแนะน าให้ผู้ ใช้ก าหนดรหสัผ่านของตวัเอง

โดยใช้หลกัการดงัตอ่ไปนี ้

 ไมค่วรใช้ค าท่ีอยูใ่นพจนานกุรม 

 ไมค่วรใช้วนัเดือนปีเกิด ช่ือญาตสินิท สตัว์เลีย้ง หรือข้อมลูเก่ียวกบัตวัเอง 

 ต้องก าหนดความยาวอยา่งต ่า 8 อกัษร 

 ในรหสัผา่นควรมีทัง้ตวัอกัษร ตวัเลข ลญัลกัษณ์พิเศษรวมอยูด้่วย 

 เก็บรายช่ือรหสัผา่นท่ีใช้แล้ว 

 ควรมีการเปล่ียนรหสัผา่นบอ่ยๆ 

 รหสัผา่นควรเป็นสิ่งท่ีจ าง่ายโดยไมต้่องเขียนโน้ตเพ่ือเตือนความจ า อย่างไรก็ตามรหสัผ่านนีจ้ะต้องยาก

ต่อการเดาโดยผู้ อ่ืน วิธีหนึ่งท่ีใช้กันมากในการบุกรุกเข้าระบบคือ การใช้ค าในพจนานุกรมแทนรหัสผ่าน 

รหสัผา่นท่ียาวจะชว่ยให้การบกุรุกยาวขึน้ 

 โปรแกรมส าหรับสร้างบญัชีผู้ ใช้ซึ่งจะมาพร้อมกับระบบปฏิบตัิการท่ีติดตัง้หรือไดเร็คทอรีเซอร์วิสท่ีใช้ 

เชน่ ส าหรับ Windows 2000/2003/2008 ก็จะมีเคร่ืองมือส าหรับการจดัการบญัชีผู้ใช้ 
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บัญชีกลุ่มผู้ใช้ (Group Account) 

 การแบ่งผู้ ใช้ออกเป็นกลุ่มนัน้ก็เพ่ือความสะดวกในการจัดการ ผู้ ใช้ถูกก าหนดสิทธิในการเข้าถึง

ทรัพยากรตา่งๆ ด้วยบญัชีกลุม่ แทนท่ีจะก าหนดสิทธิให้กบัผู้ใช้แตล่ะคน ผู้ใช้ท่ีเป็นสมาชิกในกลุ่มเดียวกนัก็

จะมีสิทธิเท่ากนั ประโยชน์ของการจดัเป็นกลุ่มนีไ้ม่ใช่แคค่วามสะดวกเท่านัน้ แตย่งัเป็นการป้องกนัการลืม

ก าหนดสิทธิให้แก่ผู้ใช้แตล่ะคน โดยเฉพาะถ้าเป็นผู้ใช้ท่ีส าคญัเชน่ผู้จดัการบริษัท เป็นต้น 

 ระบบปฏิบตัิการเครือข่ายส่วนใหญ่จะสร้างบญัชีกลุ่มผู้ ใช้ไว้ให้แล้ว รวมทัง้ก าหนดสิทธิให้แต่ละกลุ่ม

ด้วย ซึ่งกลุ่มผู้ ใช้บางกลุ่มมีสิทธิท่ีจะท าหน้าท่ีแทนผู้ดแูลระบบได้บางอย่าง เช่น การสร้างบญัชีใหม่การ

แบค็อพัข้อมลู เป็นต้น ซึ่งการท าเช่นนีจ้ะเป็นการแบง่เบาหน้าท่ีความรับผิดชอบของผู้ดแูละระบบได้ผู้ดแูล

ระบบสามารถก าหนดให้ใช้แต่ละคนเป็นสมาชิกในบญัชีกลุ่มผู้ ใช้เหล่านีไ้ด้เลย นอกจากนีผู้้ดแูลระบบยงั

สามารถสร้างบญัชีกลุม่ผู้ใช้ขึน้มาใหมก็่ได้ โดยจะก าหนดให้กลุม่มีสิทธิตามความเหมาะสม 

 ส าหรับเครือข่ายขนาดใหญ่นัน้ในปัจจุบันนิยมใช้ได้เร็คทอรีเซอร์วิสเข้ามาใช้เช่น อีไดเร็คทอรี 

(Directory) ของโนเวลล์ และแอ็คทีฟไดเร็คทอรีของไมโครซอฟท์ เป็นต้น ไดเร็คทอรีเซอร์วิสต่างๆ จะมี

เคร่ืองมือท่ีชว่ยให้การจดัการเก่ียวกบับญัชีผู้ใช้ได้ง่าย 

การจัดการทรัพยากร 

 จดุประสงค์หลกัของเครือข่ายคือ เพ่ือการใช้ทรัพยากรอย่างคุ้มคา่ ไม่ว่าทรัพยากรนัน้จะเป็นฐานข้อมลู

ลกูค้า หรือแม้กระทัง่เคร่ืองพิมพ์เลเซอร์ก็ตาม การจดัการทรัพยากรเหล่านีเ้ป็นงานท่ีใช้เวลาค่อนข้างมาก

ส าหรับผู้ดแูลระบบ การจดัการทรัพยากรเร่ิมจากการตัง้ช่ือให้กับเซิร์ฟเวอร์โฮสต์ เคร่ืองพิมพ์ บญัชี และ

ทรัพยากรอ่ืนๆ หลงัจากท่ีได้ติดตัง้ทรัพยากรเรียบร้อยแล้วขัน้ต่อไปเป็นการก าหนดสิทธิให้ผู้ ใช้ท่ีเข้ามาใช้

ทรัพยากรเหลา่นัน้ โดยการก าหนดให้เป็นกลุม่ของ ผู้ใช้ 

ดสิก์โควตา 

 ดิสก์โควตา (Disk Quota) เป็นนโยบายท่ีก าหนดข้อจ ากัดเก่ียวกับพืน้ท่ีท่ีผู้ ใช้แต่ละคนสามารถใช้ใน

ฮาร์ดดิสท่ีติดตัง้บนไฟล์เซิฟเวอร์ เน่ืองจากว่าโดยธรรมชาติแล้วผู้ ใช้แต่ละคนจะเก็บไฟล์ต่างๆ ไว้ใน

ฮาร์ดดิส และขนาดพืน้ท่ีท่ีเก็บ ไฟล์เหล่านีจ้ะเพิ่มขึน้เร่ือยๆ จนกระทัง่ไม่มีพืน้ท่ีเหลือ และ ถ้าฮาร์ดดิสท่ีใช้

เก็บไฟล์ต่างๆ เป็นของส่วนรวมหรือท่ีใช้ร่วมกันจึงจ าเป็นต้องมีการก าจัดพืน้ท่ีของแต่ละคนให้แน่นอน 
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ไม่อย่างนัน้จะไม่ว่าฮาร์ดดิสชนิดความจุมากเท่าไร พืน้ท่ีจะถูกใช้หมดในไม่ช้าเพราะระบบปฏิบัติการ

เครือขา่ยบางตวัจะมีฟีเจอร์นีอ้ยูแ่ล้ว อยา่งไรก็ตามยงัมีซอฟต์แวร์จากบริษัทอ่ืนท่ีสามารถน ามาใช้ได้ 

ไฟล์และไดเร็คทอรี 

 โดยทัว่ไปแล้วไฟล์และไดเร็คทอรีท่ีเก็บไฟล์นัน้ไว้จะไม่ถือว่าเป็นทรัพยากรเครือข่ายผู้ ใช้จะเข้าถึงและใช้

ไฟล์ประจ า ระบบปฏิบตัิการเครือข่ายโดยทัว่ไปจะมีฟังชัน่ท่ีใช้ในการจดัการไฟล์ตา่งๆ  ได้โดยการก าหนด

สิทธิของกลุ่มผู้ ใช้ท่ีสามารถเข้าถึงไฟล์ได้ แต่ส าหรับผู้ ใช้ท่ีใช้เคร่ืองพีซีท่ีใช้วินโดวส์95/98/Me มีสิทธท่ีจะ

เข้าถึงไฟล์ทกุอยา่งท่ีอยูใ่นเคร่ืองนัน้ แตถ้่าเป็นวินโดวส์เซฟเวอร์แล้วก็จ าเป็นต้องมีการจดัการเก่ียวกบัสิทธ์ิ

ของผู้ใช้ในการเข้าถึงไฟล์หรือโฟล์เดอร์ 

การพมิพ์ 

 จดุประสงค์ท่ีส าคญัอย่างหนึ่งของการเช่ือมตอ่คอมพิวเตอร์เป็นเครือข่าย โดยเฉพาะองค์กรขนาดเล็ก

คือ เพ่ือสามารถใช้งานเคร่ืองพิมพ์ เน่ืองจากเคร่ืองพิมพ์ท่ีมีคณุภาพดีจะมีราคาแพงข้อควรระวงัคือ ถ้า

เคร่ืองพิมพ์เสียการท างานจะท าได้ไม่เต็มท่ีและเม่ือเครือข่ ายขยายใหญ่ขึน้ความหลากหลายของ

เคร่ืองพิมพ์ก็จะเพิ่มมากขึน้ 

 มีซอฟต์แวร์หลายตวัท่ีอ านวยความสะดวกในการจัดการเก่ียวกับเคร่ืองพิมพ์ ข้อเสียของซอฟต์แวร์

ประเภทนีคื้อ จะเป็นซอฟต์แวร์ของบริษัทท่ีสาม และจะใช้งานได้กบัคอมพิวเตอร์บางย่ีห้อเท่านัน้ ซอฟต์แวร์

บางประเภทสามารถจดัการเคร่ืองพิมพ์ผา่นทางเว็บเพจได้ 

แบนด์วิธ 

 ปัจจุบนัเกือบทุกองค์กรมีความจ าเป็นอย่างยิ่งท่ีต้องเช่ือมต่อเข้ากับอินเทอร์เน็ตเพ่ือใช้ประโยชน์ทัง้

ทางตรงและทางอ้อม บางองค์กรมีเซิร์ฟเวอร์ท่ีให้บริการอินเทอร์เน็ต เชน่ เว็บเซิร์ฟเวอร์ เมลล์เซิร์ฟเวอร์เป็น

ต้น แตค่่าใช้จ่ายในการเช่ือมตอ่เข้ากับอินเทอร์เน็ตนัน้อาจสงูมากและส่วนใหญ่ แบนด์วิธอาจไม่เพียงพอ

ตอ่ความต้องการของผู้ ใช้ ดงันัน้การให้บริการนีจ้ าเป็นอย่างยิ่งท่ีต้องมีการควบคมุโดย นอกจากการติดตัง้

ไฟร์วอลล์ซึ่งเป็นอปุกรณ์ด้านการรักษาความปลอดภัยพืน้ฐานแล้ว ก็อาจจ าเป็นต้องติดตัง้อปุกรณ์ส าหรับ

การควบคมุแบนด์วิธของผู้ใช้แตล่ะคนด้วย 
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ปัญหาทั่วไปเกี่ยวกับระบบเครือข่าย 

 ท่ีผา่นมาเราพอจะทราบแล้ววา่ระบบเครือขา่ยเป็นสิ่งท่ีซบัซ้อนมาก ซึ่งประกอบด้วยชิน้ส่วนเล็กๆ ท่ีผลิต

โดยหลายบริการ โดยประกอบร่วมกนัจนกลายเป็นระบบเครือข่าย ซึ่งบางทีอาจท าให้เราสบัสนในบางส่วน

ได้ แตก็่เป็นเร่ืองธรรมดาท่ีอะไรก็แล้วแตท่ี่ซบัซ้อนมกัจะเกิดปัญหาจากความซบัซ้อนของมนัเองเครือข่ายก็

เช่นกัน ท่ีอาจมีบางส่วนท่ีจะเป็นสาเหตขุองปัญหาซึ่งจะมีผลต่อระบบโดย รวมได้การวางแผนอย่างรัดกุม 

การออกแบบท่ีดี และการติดตัง้ขัน้ตอนอย่างถูกต้องจะลดเวลาท่ีใช้ในการซ่อมบ ารุงระบบได้อย่างมาก 

อย่างไรก็ตามก็คงจะต้องมีปัญหาเกิดขึน้กับระบบอย่างแน่นอน โดยเฉพาะปัญหาเก่ียวกับประสิทธิภาพ

ของเครือข่าย ดงันัน้ผู้ดแูลระบบจ าเป็นอย่างยิ่งท่ีต้องเข้าใจปัญหาท่ีอาจเกิดขึน้ต้องเรียนรู้และเคร่ืองมือท่ี

จะชว่ยและการแก้ปัญหาเหลา่นีด้้วย 

ฮาร์ดแวร์ของเครือข่าย 

 สายสญัญาณทกุประเภทจะมีข้อจ ากดัอยู่ ไม่ว่าจะเป็นสายคูเ่กลียวบิด (UTP) สายไฟเบอร์หรือระบบไร้

สายก็ตาม จะมีข้อจ ากัดเก่ียวกับความยาวของสายท่ีใช้ระยะทาง การใช้งานสายสัญญาณเหล่านีเ้กิน

ข้อจ ากัด ไม่ว่าจะเป็นเพียงเล็กน้อยก็ตามอาจจะก่อให้เกิดปัญหาต่อประสิทธิภาพได้ เน่ืองจากข้อมูลท่ี

สง่ไปจะกลายเป็นขยะได้เม่ือมาถึงปลายทาง หรืออาจจะส่งไม่ถึงเลยก็ได้ ปัญหาท่ีเกิดจากสาเหตนีุจ้ะยาก

ตอ่การวินิจฉัย เช่น การใช้สายสญัญาณยาวกว่าข้อก าหนดการใช้ฮบัหรือสวิตซ์มากกว่าจ านวนท่ีก าหนด 

หรือการเทอร์มิเนตสายโคแอ็กซ์ไมถ่กูต้อง เป็นต้นสิ่งตา่งๆ เหลา่นีอ้าจจะไมท่ าให้ทัง้ระบบล่มเลยทีเดียว แต่

จะมีผลตอ่ความเร็วและความเสถียรภาพของเครือข่าย ซึ่งเป็นอาการท่ียากยิ่งตอ่การค้นหาสาเหต ุการท่ีดี

ท่ีสุดท่ีจะป้องกันปัญหานีคื้อ ท าความเข้าใจ และท าความคุ้นเคยกับข้อจ ากัดเก่ียวกับความยาวของ

สายสญัญาณแต่ละประเภทท่ีใช้และข้อจดัอ่ืนๆ ด้วย และก ากับดแูลไม่ให้เกินท่ีมาตรฐานก าหนดในช่วง

ของการออกแบบและตดิตัง้ระบบ 

เน็ตเวิร์คทราฟฟิก 

 เน่ืองจากระบบเครือข่ายได้เปล่ียนแปลงวิธีการท างานของผู้ ใช้ ท าให้การใช้งานเครือข่ายของผู้ ใช้แตล่ะ

คนเพิ่มมากขึน้และการไหลเวียนของแพ็คเกจข้อมลูในเครือข่ายหรือเน็ตเวิรค์ทราฟฟิก (Network Traffic) 

เพิ่มขึน้เม่ือด้วย ไม่ว่าจะเน่ืองมาจากการใช้แอพพลิเคชั่นท่ีต้องการแบนด์วิธสูง ปัญหาเน่ืองมาจาก

ฮาร์ดแวร์ หรือการเพิ่มจ านวนผู้ ใช้เครือข่าย หรือการเพิ่มปริมาณการไหลเวียนของแพ็คเกจเป็นเร่ือง
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ธรรมดาในเครือข่ายสมยัใหม่ เครือข่ายส่วนใหญ่จะถกูออกแบบเผ่ือไว้ส าหรับการไหลเวียนของแพ็คเกจท่ี

สูง แต่เม่ือปริมาณแพ็คเกจเพิ่มมากขึน้ และผลท่ีเกิดขึน้ไม่เป็นไปตามท่ีคาดไว้ ประเด็นต่างๆ ท่ีเก่ียวกับ

ปริมาณการไหลเวียนของแพ็คเกจในเครือขา่ยสามารถท าให้ลดประสิทธิภาพของเครือข่ายได้ 

การชนกันของข้อมูล 

 อีเธอร์เน็ตเป็นเครือข่ายแบบ LAN ท่ีนิยมกันมากท่ีสุดในปัจจุบัน อีเธอร์เน็ตจะเป็นโปรโตคอล 

CSMA/DC เพ่ือแข่งกนัเข้าใช้ช่องส่งสญัญาณ ซึ่งโปรโตคอลนีจ้ะมีการแพร่สญัญาณรบกวนท่ีเรียกว่า โคล

ลิชัน่ (Collision) เม่ือมีการสง่ข้อมลูพร้อมกนัมากกวา่หนึง่แหลง่ 

 เม่ือมีเวิร์คสเตชนัจ านวนมากขึน้พยายามท่ีจะส่งข้อมูลผ่านเครือข่าย การเพิ่มขึน้ของการชนกันของ

ข้อมูลเป็นสิ่งท่ีหลีกเล่ียงไม่ได้ เน่ืองจากถ้าเกิดการชนกันของข้อมูลขึน้มาทุกๆ สถานท่ีท่ีก าลังส่งข้อมูล

จะต้องหยุดการส่งชัว่ขณะ ดงันัน้การเกิดการชนกันเป็นจ านวนมากๆ เป็นสิ่งท่ีไม่ดีอย่างแน่นอนบางครัง้

การชนกนัของข้อมลูเกิดขึน้สงูมากจนอาจท าให้แตล่ะสถานท่ีไมส่ามารถสง่ข้อมลูได้เลยก็มี 

 ถ้าหากตรวจพบว่ามีการชนกันของข้อมูลมากขึน้ เครือข่ายอาจถูกใช้งานมากเกินไป ซึ่งสามารถ

แก้ปัญหาได้โดยการเปล่ียนไปใช้สายสญัญาณท่ีมีประสิทธิภาพดีกว่าหรือมีแบนด์วิธท่ีสงูกว่า หรือจะแยก

เครือขา่ยออกเป็นหลายๆ เซ็กเมนต์ (Segment) หรือโดยการใช้สวิตซ์ก็ได้ 

การใช้โปรโตคอลที่มีประสิทธิภาพต ่า 

 โปรโตคอลจะมีเครือข่ายแต่ละประเภทจะมีวิธีการแรกเปล่ียนข้อมูล และการจัดการเก่ียวกับท่ีอยู ่

(Address-Resolution) ท่ีต่างกัน ซึ่งโปรโตคอลบางประเภทอาจมีประสิทธิภาพต ่าหลายตวัก็มีการเซ็ต

อปัและการจดัการท่ีง่ายโดยการใช้วิธีไดนามิกเนมมิ่งโซลชูัน่ (Dynamic Naming Solution) ซึ่งจะมีการส่ง

แพ็คเกจแบบแพร่กระจาย ท าให้จ านวนแพ็คเกจในเครือข่ายเพิ่มมากขึน้ เช่น โปรโตคอล Apple Talk ท่ีใช้

ในแมคอินทอชเป็นต้น ส่วนโปรโตคอล IPX/SPX ท่ีใช้กับเน็ตแวร์ก็เช่นกัน ก็จะส่งSAP Servie 

Advertisement Protocol) แบบแพร่กระจายถ่ีมาก ส่วนโปรโตคอล NetBEUI ท่ีใช้ในระบบวินโดวส์ก็จะมี

การสง่ข้อมลูแบบแพร่กระจายมากเชน่กนั 
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 วิธีการแก้ปัญหาการส่งข้อมูลแบบแพร่กระจายนีก็้มีหลายวิธีเช่น การคอนฟิกเวิร์คสเตชนัให้มีการส่ง

ข้อมูลแบบแพร่กระจายให้น้อยท่ีสุด หรือการกองแพ็คเจแบบแพร่กระจายในระดับเราท์เตอร์หรือการ

เปล่ียนไปใช้โปรโตคอลท่ีมีการสง่ข้อมลูแบบแพร่กระจายน้อยลง เป็นต้น  

ข้อจ ากัดของฮาร์ดแวร์ 

 เม่ือมีแพ็คเกจในเครือข่ายเพิ่มมากขึน้ ท าให้ฮาร์ดแวร์ต้องท างานหนกัมากยิ่งขึน้ ซึ่งจะมีผลกระทบกับ

อุปกรณ์เครือข่ายท่ีฉลาด เช่น เราท์เตอร์ท่ีจะต้องเช็คเฮดเดอร์ของทุกๆ แพ็กเกจเพ่ือดขู้อมูลเก่ียวกับการ

จดัการเส้นทางข้อมลู ถ้าจ านวนแพ็คเกจมากเกินไปเราท์เตอร์ก็จะท างานไม่ทนัได้  เช่นกนั หรือบางทีเราท์

เตอร์อาจจะสง่แพ็กเกจท่ีเป็นขยะได้เชน่กนั 

 การป้องกันปัญหานีก็้มีหลายวิธีเช่น การใช้เราท์เตอร์ท่ีท าหน้าท่ีเป็นเราท์เตอร์อย่างเดียวไม่ใช่

คอมพิวเตอร์ท่ีใช้งานอย่างอ่ืนด้วยและก็เป็นเราท์เตอร์ด้วย และอีกอย่างการใช้เราท์เตอ์ในการแบ่ง

เครือข่ายใหญ่ๆ เป็นเครือขายย่อยๆ หลายเครือข่ายจะช่วยลดโหลดของเราท์เตอร์ได้ แต่จะท าให้การจัด

เส้นทางของข้อมลูของเราท์เตอร์ซบัซ้อนยิ่งขึน้ 

ข้อมูลขยะ 

 แพ็กเกจข้อมูลท่ีเป็นขยะอาจเกิดขึน้เน่ืองจากฮาร์ดแวร์ท่ีช ารุด ซึ่งจะเป็นเร่ืองธรรมดาตวัอย่าง  เช่น       

อีเธอร์เน็ตการ์ดท่ีช ารุดอาจจะส่งแพ็กเกจเป็นจ านวนมาก ท าให้เครือข่ายเต็มไปด้วยแพ็กเกจท่ีเสียเหล่านี ้

ซึ่งบางทีเครือข่ายอาจล่มได้เช่นกัน เน่ืองจากนีแ้พ็กเกจท่ีเป็นขยะอาจเกิดขึน้เน่ืองจากคล่ืนลบกวน 

นอกจากนัน้อปุกรณ์เครือข่ายเช่น ฮบั สวิตซ์ และเราท์เตอร์บางครัง้อาจจะส่งแพ็กเกจท่ีเป็นขยะได้เช่นกัน 

ในกรณีท่ีจ ามีแพ็กเกจมากเกินความสามารถของอปุกรณ์เหลา่นี ้

การถูกโจมต ี

 การโจมตีเครือข่ายผ่านทางอินเทอร์เน็ตมกัจะพบเห็นมากยิ่งขึน้การโจมตีแบบหนึ่งคือ Dos (Denial-of-

Serice) เป็นการโจมตีด้วยการสง่แพ็กเกจจ านวนมากไปยงัเซฟเวอร์หรือเครือข่ายซึ่งจ าท าให้เซิร์ฟเวอร์หรือ

เครือข่ายท่ีถกูโจมตีนีไ้ม่สามารถอบสนองได้ ภยัคกุคามอีกอย่างหนึ่งท่ีส่วนใหญ่คงได้เจอมาแล้วคือ ไวรัส 

เวิร์ม โทรจันฮอร์ส ซึ่งเป็นโปรแกรมคอมพิวเตอร์ท่ีมีจุดมุ่งหมายเพ่ือท าลายระบบคอมพิวเตอร์นั่นเอง 

ปัจจบุนัไวรัสได้มีวิวฒันาการอยา่งมาก โดยจะใช้เครือขา่ยเป็นชอ่งทางในการโจมตี 
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 การโจมตีเครือขา่ยและระบบคอมพิวเตอร์ส่วนใหญ่เกิดขึน้เน่ืองจากเป็นจดุอ่อนของโปรโตคอล TCP/IP 

ช่องโหว่ในระบบปฏิบตัิการ และซอฟแวร์ท่ีพัฒนาขึน้ในโดยท่ีไม่ได้ให้ความส าคญัด้านการรักษาความ

ปลอดภัย การป้องกันปัญหานีส้ามารถท าได้โดยการติดตัง้แพทซ์ (Patch) หรือเซอร์วิสแพ็ค (Serivice 

Pack) หรือฮ็อตฟิกส์ (Hoffixes) ล่าสุดของระบบปฏิบตัิการนัน้ๆ และโดยการใช้เคร่ืองมือวิเคราะห์

ข้อผิดพลาดของเครือขา่ยเพ่ือตรวจเช็คปัญหาดงักวา่ได้ 

ปัญหาเก่ียวกับการแอดเดรส 

 ถึงแม้วา่เครือข่ายจะถกูออกแบบให้มีแบนด์วิธสงูและจ านวนแพ็กเก็ตไหลเวียนในเครือข่ายมีน้อยซึ่งจะ

ท าให้เวิร์คเสตชนัสามารภสง่ข้อมลูได้อย่างรวดเร็ว อย่างไรก็ตามถ้าแพ็กเก็ตท่ีเวิร์ตสเตชนัพยายามท่ีอยู่ใน

เกณดี เช่น ระบบ DNS (Domain Name Service) หรือ WINS เป็นต้นส่วนใหญ่แล้วปัญหาเก่ียวกบัท่ีอยู่นี ้

เกิดจากการเซตคา่ตา่งๆ ไมถ่กูต้อง 

เคร่ืองมือพืน้ฐานส าหรับดูแลระบบเครือข่าย 

 โดยปกตอิปุกรณ์เครือขา่ย เชน่ เร้าท์เตอร์ สวิตซ์ หรือแม้กระทัง่ระบบปฏิบตัิการท่ีรองรับการท างานผ่าน

เครือข่ายอย่างเช่น วินโดวส์ และลีนกุซ์ มกัจะมีเครืองมือพืน้ฐานส าหรับการบริหารจดัการเครือข่าย หรือมี

ไว้ส าหรับตรวจเช็คและแก้ปัญหาของเครือข่ายเบือ้งต้นแต่การใช้เคร่ิองมือนีอ้าจจ าเป็น ต้องมีความรู้

ทางด้านเครือขา่ยเพ่ือจะได้เข้าใจและสามารถค้นหาต้นเหตขุองปัญหาได้ 

Ping 

 ปิง Ping อาจเป็นเครืองมือแรกและเป็นเคร่ืองมือท่ีส าคญัมากท่ีสดุท่ีจะใช้ในการวิเคราะห์ปัญหาของ

เครือขา่ยท่ีใช้โปรโตคอล TCP/IP ปิงเป็นเคร่ืองมือท่ีใช้ส าหรับทดสอบว่าโฮสต์นัน้ๆ ยงัเช่ือมตอ่กบัเครือข่าย

อยู่หรือไม่ซึ่งปิงจะส่งแพ็กเกตไปยงัโฮสต์ดงักล่าวเพ่ือถามว่า *คณุยงัอยู่หรือเปล่า* ถ้าโฮสต์นัน้ยงัเช่ือมต่อ

กบัเครือข่ายอยู่ก็จะส่งแพ็กเกจกลบัมาบอกว่า *ยงัอยู่* ปิงจะวดัเวลาตัง้แตเ่ร่ิมส่งแพ็กเกจออกไปและเม่ือ

แพ็กเกจตอบรับจากโฮสต์แล้วรายงานระยะเวลาดังกล่าว ปิงไม่ได้บอกว่าโฮสต์ยังคงเช่ือมต่ออยู่กับ

เครือขา่ยอยูห่รือไมเ่ทา่นัน้ มนัยงัสามารถวดัได้ว่าการส่ือสารระหว่าง 2 เคร่ืองใช้เวลานานเท่าใดซึ่งข้อมลูนี ้

สามารภใช้ในการตรวจตอบการเช่ือมตอ่ของโฮสต์กบัเครือข่ายและประสิทธิภาพของเครือขา่ย 
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Traceroute 

 Tracert ท างานโดยการส่งแพ็กเกต ICMP (Internet Contro Message Protocol) ด้วย TTL (Time to 

live) เพิ่มขึน้ทุกๆ ครัง้ท่ีส่งโดยจะเร่ิมต้นท่ี TTL มีค่าเท่ากับ 1 ก่อนเวิร์คสเตชัน่จะส่งแพ็กเกตไปเร่ือยๆ

จนกระทัง่ TTL มีคา่เทา่กบัคา่ท่ีก าหนดหรือจนกระทัง่โฮสต์ไปทางตอบกลบัดงันัน้ค าสัง่ Tracert จะเร่ิมโดย

การสง่แพ็กเกตพิเศษนีไ้ปไปยงัเกตเวย์ของเครือข่ายก่อนถ้าเกตเวย์ท างานปกติจะส่งแพ็กเกจตอบรับมายงั

เคร่ืองส่งแล้วโฮสต์ต้นทางก็จะส่งแพ็กเกจไปยงัเราท์เตอร์ถัดไปตามเส้นทางไปยงัโฮสต์ปลายทางซึ่งเราท์

เตอร์ตัวถัดไปก็จะท าเช่นเดียวกันกับเกตย์เวย์ขบวนการนีจ้ะท าไปเร่ือยๆ จนกระทั่งโฮสต์ปลายทาง

ได้รับแพ็กเกตแล้วตอบกลบัหรือจ านวนฮ็อปท่ีเกินก าหนดไว้ โดยมาตรฐานแล้วฮ็อปท่ีสงูสดุคือ  30 อ็อปซึ่ง

เป็นคา่ท่ีได้จากโครงสร้างของอินเทอร์เน็ตในปัจจบุนั 

Netstat 

 Netstat เป็นเคร่ืองมือท่ีจะช่วยในการเฝ้าดูพฤติกรรมของเครือข่าย Nestat เป็นเคร่ืองมือท่ีใช้แสดง

เก่ียวกบัโปรโตคอล TCP/IP เช่น IP ICM TCP และ UPD ข้อมลูเหล่านีส้ามารถน าไปใช้ในการวิเคราะห์

สาเหตุของสิ่งท่ีเกิดโดยการแยกออกได้ว่า ปัญหาเหล่านีเ้กิดจากแอพพลิเคชันใด หรือเป็นปัญหาของ

เครือขา่ยใด 

Sniffer 

 เคร่ืองมือวิเคราะห์โปรโตคอล (Protocol Analyzer) หรือบางทีเรียกว่า แพ็กเก็ตสนิฟเฟอร์ (Packet 

Sniffer) เป็นอีกเคร่ืองมือหนึง่ท่ีใช้ส าหรับวิเคราะห์การไหลเวียนข้อมลูในเครือขา่ยเคร่ิงมือนีส้ามารถส าหรับ 

 ตรวจจบัเฟรมข้อมลูท่ีวิ่งบนเครือขา่ย 

 แสดงข้อมลูท่ีอยูใ่นแตล่ะเฟรมท่ีตรวจจบัได้หรือกรองเฟรมข้อมลูเหล่านีไ้ด้ 

 สามารถแก้ไขข้อมลูท่ีอยูใ่นแตล่ะเฟรมแล้วค้อยสง่ตอ่ได้ 

 แสดงสถิตขิองอปุกรณ์เครือขา่ย หรือโปรโตคอลท่ีมีการสง่ข้อมลูมากท่ีสดุ 

 รายงานการวิเคราะห์ทราฟฟิกในรูปแบบท่ีอา่นได้ง่าย 
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Network Scanner 

 Ping เป็นเคร่ืองมือพืน้ฐานท่ีใช้ทดสอบการเช่ือมต่อเข้ากับเครือข่ายของเคร่ืองใดเคร่ืองหนึ่งแต่ถ้าเรา

ต้องการทราบว่าเครือข่ายมีโฮสต์หรืออุปกรณ์ใดเช่ือมต่ออยู่บ้างนัน้ ก็จ าเป็นต้องใช้เคร่ืองมือช่วยในการ

สแกนเครือขา่ย ปัจจบุนัมีเคร่ืองมือประเภทนีม้ากมายทัง้ท่ีดาวน์โหลดใช้งานได้ฟรีหรือเป็นซอฟต์แวร์ท่ีต้อง

ซือ้ ซึง่จะแตกตา่งกนัในเร่ืองของประสิทธิภาพและฟังก์ชัน่ตา่งๆ สแกนเนอร์ท่ีนิยม เชน่ 

 Angry IP Scanner 

 SoftPerfect Network Scanner 

 GFI LANguard Security Scanner 

 NMAP 

 เคร่ืองมือเหนา่นีจ้ะชว่ยในการเก็บข้อมลูเก่ียวกบัโฮสต์ หรืออปุกรณ์เครือขา่ยท่ีมีหมายเลขไอพี 

Cable Analyzer 

 เครือข่ายท่ีวิ่งด้วยความเร็วสงู เช่น อีเธอร์เน็ตความสงู (Fast Ethernet) ท่ีแบนด์วิธท่ี 100 Mbps และ   

กิกะบิตอีเธอร์เน็ต (Gigabit Ethernet) ท่ีมีแบนด์วิธท่ี 1000 Mbps ส่วนใหญ่จะมีปัญหาเก่ียวกับ

สายสัญญาณ ซึ่งเครือข่ายแต่ละประเภทจะมีข้อจ ากัดท่ีเก่ียวกับสายสัญญาณ โดยส่วนใหญ่จะเป็นข้อ

ก าจัดในเร่ืองความยาวของสายสัญญาณและคล่ืนรบกวน เช่น อีเธอร์เน็ตความเร็วสูงจะก าจัดการใช้

สายสญัญาณ แบบยทีูพี (UTP Cat 5) ไม่เกิน 100 เมตร ถ้ามีการใช้สายสญัญาณเกินข้อจ ากดันีอ้าจท าให้

การส่งข้อมูลมีปัญหา เช่น บางเฟรมจะไม่สามารถส่งถึงปลายทางได้ ซึ่งเป็นการยากต่อการวิเคราะห์หา

สาเหตไุด้ 

 เคเบิลอะนาไลเซอร์นีจ้ะใช้เม่ือการติดตัง้สายสญัญาณครัง้แรก เม่ือเสร็จแล้วจะไม่คอ่ยให้ความสนใจ

มากนกั อีกอย่างปัญหาท่ีเกิดขึน้อาจมีสาเหตเุน่ืองมาจากสายสญัญาณเส่ือมคณุภาพ เม่ือใช้งานไปนานๆ 

ท าให้ไม่สามารถรองรับการส่งข้อมูลในอัตราความเร็วสูงได้ เคเบิลอะนาไลเวอร์สามารถใช้ตรวจสอบ

ประสิทธิภาพของสายสญัญาณได้ 
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Wireless Scanner 

 ในการดแูลระบบไวร์เลสแลนนัน้ก็จ าเป็นต้องมีเคร่ืองมือท่ีช่วยในการวิเคราะห์ และสามารถเช่ือมตอ่กบั

เครือข่ายไวร์เลสแลนได้ โดยเคร่ืองมือเหล่านีจ้ะสามารถก าหนด ESSID. คีย์การเข้ารหัส และการ

ก าหนดคา่คอนฟิกของช่องสญัญาณของแอ็กเซสพอยต์ อตัราการรับส่งข้อมูลและคา่วดัประสิทธิภาพของ

เครือขา่ยไร้สาย 

 เคร่ืองมือท่ีนิยมใช้ เชน่ Network Stumbler เป็นเคร่ืองมือท่ีใช้งานง่ายการท างานของมนัคือมนัจะบรอด

คาสต์ไคลเอนท์โพรบ (Client probe) และรายงานทุกแอ็กเซสพอยท่ีตอบกลบัและพยายามจะดกัจับ 

ESSID และข้อมลูท่ีเก่ียวกบัแอ็กเซสพอยต์นัน้ๆ เม่ือสามารถเช่ือมต่อกับแอ็กเซสพอยต์ได้แล้ว Network 

Stumbler ก็จะสามารถค้นหาไคลเอนท์ท่ีอยู่ใน BSS เดียวกนัได้นอกจากนีเ้น็ตสตมัเบลอสามารถเช่ือมตอ่

เครือข่ายแบบเปิด (Open network) ท่ีใช้ WEP คีย์ได้ ถึงแม้ว่าเน็ตสตมัเบลอจะไม่มีฟีเจอร์ในการดกั

จบัแพ็กเก็ต อย่างไรก็ตามการดกัจบัแพ็กเก็ตนัน้สามารภท าได้โดยการใช้เน็ตเวิร์คไดรเวอร์ท่ีรองรับการ

ท างานแบบโพรมิสซยัมโหมด (Promiscuous mode) ได้ 

ระบบบริหารจัดการเครือข่าย 

 ตามท่ีกล่าวมาแล้วข้างต้น หน้าท่ีของบริการเครือข่าย เฝ้าระวงัทดสอบ ตรวจเช็คสภาพคอนฟิก และ

ควบคมุทัง้ฮาร์ดแวร์และซอฟต์แวร์ของเครือขา่ย อย่างท่ีทราบกนัดีแล้วว่าส่วนตา่งๆ ของเครือข่ายนัน้จะอยู่

กระจดักระจายทัว่ไป ท าให้ยากตอ่การท่ีจะรวบรวมข้อมลู หรือจดัการอปุกรณ์เครือข่าย ท่ีอยู่ห่างไกลจากท่ี

ท างาน ระบบบริหารเครือข่ายจะช่วยให้งานของผู้บริหารเครือข่ายง่ายขึน้ โดยระบบนีจ้ะอนญุาตให้บริหาร

เครือขา่ยสามารถท างานได้จากท่ีศนูย์กลางองค์ประกอบระบบบริหารจดัการเครือขา่ย 

 โครงสร้างของระบบบริหารเครือขา่ยประกอบด้วย 3 สว่นคือ 

 อปุกรณ์เครือขา่ยท่ีต้องการจดัการ (Managed Devices) 

 เอเจนต์ (Agent) 

 ระบบบริหารจดัการเครือขา่ย (Network management System หรือ NMS) 
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 อปุกรณ์เครือข่ายท่ีต้องการจดัการ คือ อปุกรณ์เครือข่ายท่ีติดตัง้เอเจนต์ SNMP ซึ่งเอเจนต์จะท าหน้าท่ี

รวบรวมและจัดเก็บข้อมูลของอุปกรณ์และรับส่งข้อมูลนีก้ับ NMS โดยใช้โปรโจคอล SNMPอุปกรณ์

เครือข่ายท่ีต้องการจัดการ เช่น เราท์เตอร์ แอ็กเซสเซิร์ฟเวอร์ สวิตซ์ ฮับคอมพิวเตอร์ หรือเคร่ืองพิมพ์      

เป็นต้น 

 เอเจนต์เป็นซอฟต์แวร์ท่ีติดตัง้อุปกรณ์เครือข่ายท่ีต้องการจัดการ ซึ่งซอฟต์แวร์นีจ้ะจดัการข้อมูลของ

อปุกรณ์และแปลงให้สามารถใช้งานได้กับโปรโตคอล SNMP ส่วน NMS เป็นเซิร์ฟเวอร์ท่ีมอนิเตอร์และ

ควบคมุอปุกรณ์เครือขา่ยอีกทีหนึง่ 

 MIB (Management Information Bass) เป็นฐานข้อมูลท่ีเก็บรวบรวมข้อมูลเก่ียวกับการบริหาร

เครือข่าย และมีการเก็บแบบเป็นล าดบัชัน้ MIB สามารถแอ็กเซสได้โดยใช้โปรโตคอลจัดการระบบเช่น 

SNMP ฐานข้อมลูจะประกอบด้วยออบเจ็กต์ (Object) โดยแตล่ะออบเจ็กต์จะมีหมายเลขประจ า (Object 

ID) ซึ่งเป็นคา่หนึ่งท่ีบอกคณุสมบตัิ หรือสถานะของอปุกรณ์ท่ีถกูจดัการนัน้ๆ และแตล่ะออบเจ็กต์ก็อาจมี

หลายหนว่ย (Instance) หรือตวัแปรอีกด้วย 

โปรโตคอล SNMP และ RMON 

 SNMP (Simple Network Management Protocol) เป็นโปรโตคอลในเลเยอร์แอพพลิเคชนัท่ีใช้ส าหรับ

แลกเปล่ียนข้อมลูเก่ียวกบัการบริหารเครือข่ายระหว่างอปุกรณ์เครือข่ายตา่งๆ โปรโตคอลนีเ้ป็นส่วนหนึ่งใน

ชดุโปรโตคอล TCP/IP ซึ่งจะช่วยให้ผู้ดแูลระบบสามารถจดัการประสิทธิภาพ, วิเคราะห์ปัญหา และให้

ข้อมลูเพื่อส าหรับการวางแผนเพ่ือการขยายเครือข่ายในอนาคต 

 โปรโตคอล SNIMP ได้พฒันามาแล้ว 2 เวอร์ชนัคือ SNMPv1 และ SNMPv2 ซึ่งทัง้สองเวอร์ชัน่มีหลาย

ฟีเจอร์ท่ีเหมือนกัน แต่เวอร์ชัน่ 2 จะมีส่วนท่ีขยายเพิ่ม ส่วนเวอร์ชัน่ 3 (SNMPv3)ก าลงัอยู่ในระหว่างการ

พฒันา 

 RMON (Remote Monitoring) เป็นมาตรฐานท่ีใช้ส าหรับเฝ้าด ูหรือมอนิเตอร์เครือข่ายซึ่งเป็นเคร่ืองมือ

ท่ีช่วยให้ผู้ดูและระบบสามารถท างานได้ง่ายขึน้ มาตรฐาน RMON ได้ก าหนดสถิติต่างๆ และฟังก์ชนัท่ี

สามารถแลกเปล่ียนได้ระหว่างโปรแกรมเมเนเจอร์ (Console Manager) และเน็ตเวิร์คโพรบ         
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(Network Monitoring) ดงันัน้ RMON จึงสามารถให้ข้อมลูกบัผู้ดแูลระบบท่ีเก่ียวกับการวิเคราะห์ค้นหา

จดุบกพร่อง (Fault Diagnosis) และสามารถปรับตา่งเพื่อเพิ่มประสิทธิภาะให้กบัเครือข่ายได้ 

 RMON มีการพฒันาอยู่ 2 เวอร์ชนัคือ เวอร์ชนั 1 (RMON1 หรือ RMONv1) และเวอร์ชนั 2 (RMON2 

หรือ RMONv2) โดย RMON1 จะก าหนดกลุ่มของ MIB อยู่ 10 กลุ่มส าหรับการมอนิเตอร์เครือข่ายพืน้ฐาน 

ซึ่งฟีเจอร์นีม้กัจะพบในอุปกรณ์เครือข่ายโดยทัว่ไป ส่วน RMON2 เป็นส่วนขยายของ RMON1 ซึ่งจะเน้น

บริหารจดัการโปรโตคอลท่ีอยู่เหนือกว่าเลเยอร์ MAC (MediumAccess Control) โดยRMON2 จะเน้นท่ี 

ทราฟฟิกในระดบั IP และระดบัแอพพลิเคชนั ซอฟต์แวร์ท่ีใช้โปรโตคอล RMON2 สามารถมอนิเตอร์ทราฟ

ฟิกในทกุๆ เลเยอร์ ซึ่งจะแตกตา่ง ROMON1 ท่ีมอเตอร์ได้เฉพราะทราฟฟิกในระดบั MAC เลเยอร์หรือต ่า

กวา่ 

ซอฟต์แวร์บริหารจัดการเครือข่าย 

 ระบบบริหารเครือข่าย หรือ NMS (Network Management System) เป็นแอพพลิเคชันท่ีรันบน

เซิร์ฟเวอร์ท่ีอยู่ศูนย์ควบคุมเครือข่าย NMS เป็นศูนย์ควบคุมการบริการเครือข่ายซึ่งท าหน้าท่ีรวบรวม 

จดัเก็บ วิเคราะห์ และแสดงข้อมลูเก่ียวกบัการบริหารเครือข่าย นอกจากนีย้งัเป็นเคร่ืองมือส าหรับผู้บริหาร

เครือข่ายท่ีใช้จัดการกับอุปกรณ์เครือข่าย และข้อมูลต่างๆ ท่ีเก่ียวกับเครือข่ายนีจ้ะจัดเก็บใน MIB 

(Management Information Base) ซึง่จดัเก็บไว้ท่ี NMS และอปุกรณ์แตล่ะตวั 

 ระบบบริหารเครือข่าย NMS ท่ีนิยมใช้งานมีหลายบรษัท ซึ่งส่วนใหญ่ก็เป็นบรษัทท่ีผลิตอุปกรณ์

เครือข่าย เช่น Cisco, 3COM, Nortel ซึ่งซฮฟต์แวร์นีจ้ะมีมาพร้อมกบัอปุกรณ์เครือข่ายท่ีจดัซือ้จะใช้ได้กบั

เฉพาะอุปกรณ์ท่ีผลิตโดยบริษัทเท่านัน้ แต่ก็ยังมีซอฟต์แวร์ไปทั่วท่ีสามารถใช้ได้กับฮาร์ดแวร์ท่ีรองรับ

มาตรฐาน SNMP 

Tivoli NetView 

 IBM Tivoli NetView มีความสามารถคือ เรียนรู้ระบบเครือข่าย TCP/IP แสดงโทโปโลยีของเครือข่าย 

จดัการอีเวนต์และแทรบ (TRAP) ของ SNMP มอนิเตอร์การใช้งานเครือขา่ย และเก็บรวบรวมข้อมลูเก่ียวกบั

ประสิทธิภาพของอปุกรณ์เครือขา่ย 
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CiscoWorks 

 CiscoWorks เป็นซอฟต์แวร์ NMS ของซิสโก้ท่ีใช้ส าหรับการบริหารจัดการอุปกรณ์ของซิสโก้เอง 

CiscoWork มีหลายโมดูลส าหรับการบริหารจัดการอุปกรณ์เครือข่ายท่ีมีฟังก์ชนัท่ีแตกต่างกันเม่ือใดก็

ตามท่ีเครือขา่ยท่ีสว่นใหญ่ใช้ผลิตภณัฑ์ของซิสโก้ เคร่ืองมือนีก็้จะมีประโยชน์มากส าหรับดแูลเครือขา่ย 

HP OpenView 

 HP OpenView เป็น NMS ท่ีได้รับความนิยมมากท่ีสดุในปัจจบุนั ซึ่งสามารถจดัการเครือข่าย ระบบ 

แอพพลิเคชนั และเซอร์วิสในเครือข่าย OpenView จะแบง่การจดัการออกเป็นโมดลูโดยแยกเป็นไลเซนต์ท่ี

ต้องซือ้เพิ่มเติม การท างานของ OpenView ก็จะเหมือน NMS ทัว่ไปท่ีใช้โปรโตคอล SNMP เพ่ือเรียกดู

ข้อมูลของอุปกรณ์เครือข่ายหรือเซิร์ฟเวอร์ นอกจากนัน้ยงัใช้เทคนิคพูลลิง เพ่ือมอมิเตอร์เซอร์วิสต่างๆ ท่ี

ก าหนดโดยผู้ดแูลระบบ 

JFFNMS 

 JFFNMS เป็น nsm ท่ีออกแบบส าหรับการมอนิเตอร์เครือข่ายโดยใช้โปรโตคอล SNMP, Syslog, 

Tacacs ดงันัน้ JFFNMS สามารถมอนิเตอร์อุปกรณ์เครือข่ายท่ีรองรับโปรโคอล SNMP เช่น เซิร์ฟเวอร์ 

เราท์เตอร์ สวิตซ์ หรือแม้กระทัง่ TCP port ท่ีเปิดให้ เป็นโอเพ่นซอร์สท่ีเขียนโดยใช้ภาษา PHP และ

ฐานข้อมลู MYSQL หรือ PostgreSQL ซึ่งมิเตอร์เฟสเป็นเว็บท าให้ผู้ดแูลระบบสามารภเข้ามาดใูนข้อมูล

จากท่ีใดก็ได้ในเครือขา่ย 

OpenNMS 

 OpenNMS เป็น NMS ระดบัเอ็นเตอร์ไพรส์และโอเพ่นซอร์สซอฟแวร์ด้วย OpenNMS เป็นเคร่ืองมือท่ี

เขียนโดยใช้ภาษา JAVA และอินเตอร์เฟสจะเป็นเว็บเบส ซึ่งภาษา JSP ในการสร้างเว็บเพจนัน่นัน่เอง 

OpenNMS ก็มีฟังก็ชนัเหมือน NMS ทัว่ไปกล่าวคือ OpenNMS จะใช้โปรโตคอลSNMP ในการมอนิเตอร์

และบริหารจดัการเครือขา่ย 
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MRTHG 

 MRTHG เป็นเคร่ืองมือท่ีใช้ส าหรับการมอนิเตอร์ดทูราฟฟิกหรือแบนด์วิธของลิงค์ในเครือข่าย MRTG 

เป็นโอเพน่ซอร์สท่ีพฒันาโดย Tobi Oetiker และ Dave Rand 

 โดยการท างานของ MRTG จะมีการสร้างเว็บเพจท่ีประกอบด้วยภาพ (กราฟ) ชนิด PNGโดยภาพ

ดงักล่าวจะแสดงถึงปริมาณของทราฟฟิกบนเครือข่าย ซึ่งการใช้งานส่วนใหญ่ก็จะน ามาไปมอนิเตอร์ดู     

ทราฟฟิกตามพอร์ตตา่งๆ ของเราท์เตอร์หรือสวิตซ์ วา่มีทราฟฟิกหนาแนน่ขนาดไหน 

RRDtool-CACTI 

 RRDTOOL (ROUND ROBIN DATABASE ) เป็นเคร่ืองมือมาตรฐานส าหรับการเก็บล็อกแล้วสร้าง

กราฟจากข้อมูลสถิติได้จากล็อก นอกจากแบนด์วิธของเครือข่าย RRDTOOL ยังสามารถสร้างกราฟ

ประเภทอ่ืน เชน่ อณุหภมูิของห้อง, โหลดของเซิร์ฟเวอร์ เชน่ CPU, RAM เป็นต้น 

 


