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บทที่ 9 

Virtual Private Network 

VPN (Virtual Private Network) 

 VPN หรือ Virtual Private Network คือการสร้างเครือข่ายเสมือนส่วนบคุคลขึน้มาบนเครือข่ายท่ีใช้งาน

อยู่จริง ซึ่งมกัจะเป็นเครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เป็นต้น เคร่ืองหรือระบบเครือข่ายท่ีเช่ือมตอ่กัน

ด้วย VPN จะเสมือนหนึง่วา่อยูใ่นเครือขา่ยหรือระบบ LAN เดียวกนัหรืออธิบายอีกนยัหนึ่งคือเปรียบเสมือน

มีทอ่ส าหรับรับส่งข้อมลูท่ีมองไม่เห็นเช่ือมถึงกนัอยู่นัน่เองท่อรับส่งข้อมลูดงักล่าวนีใ้นทาง LAN จะเรียกว่า 

Tunnel ท่ีแปลวา่อโุมงค์นัน่เอง 

 อยา่งไรก็ตามในเชิงเทคนิคแล้ว VPN ก็คือเทคนิคท่ีใช้ในการสร้างช่องทางการล าเลียงข้อมลูท่ีปลอดภยั

ขึน้ระหว่างต้นทางและปลายทาง โดยอาศยัเทคนิคท่ีใช้ในการสร้างช่องทางการล าเลียงข้อมูลท่ีปลอดภัย

ขึน้ระหวา่งต้นทางและปรายทาง โดยอาศยัเทคนิคการเข้ารหสัข้อมลู (Encryption) เพ่ือป้องกนัไม่ให้ข้อมลู

ท่ีถกูดกัหรือขโมยระหว่างทางถกูน าไปถอดรหสัหรือน าไปใช้ประโยชน์ต่อได้ นอกจากนีย้งัประกอบไปด้วย

เทคนิคการป้องกันการปลอมแปลงข้อมูล การตรวจยืนยนัตวัผู้ ใช้ และการตรวจยืนยนัตวัระหว่างต้นทาง

และปลายทางเพ่ือป้องกนัการสวมรอย 

ประเภทของ VPN 

 VPN แบง่ออกเป็น 2 ประเภทตามลกัษณะของการใช้งาน คือ Remote Access VPN และ Site-to-site 

VPN ดงัมีรายละเอียดดงันี ้

 
รูปท่ี 9.1 VPN 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 334 
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Remote Access VPN 

 Remote Access VPN คือ การเช่ือมต่อ VPN จากเคร่ืองคอมพิวเตอร์เด่ียวๆ ท่ีอยู่ภายนอก หรือ

อินเทอร์เน็ตเข้ากบัระบบ LAN ภายใน (หรือท่ีเรียกว่า Client-to-LAN หรือ Client-to Gateway) โดยผ่าน

อปุกรณ์ท่ีเรียก VPN Server ซึ่งในกรณีนีต้วัอปุกรณ์ Firewall ทัว่ๆ ไปมกัจะมีความสามารถเป็น VPN 

Server ได้ในตวั อย่างไรก็ตามในตวัระบบปฏิบตัิการทัว่ๆ ไป เช่น Windows หรือ Linux ก็มีความสามารถ

เป็น VPN Server ได้ด้วยเช่นกนั เคร่ืองคอมพิวเตอร์ภายนอกจะต้องได้การติดตัง้โปรแกรมหรือซอฟแวร์ท่ี

เรียกว่า VPN Client ซึ่งมกัจะติดมาให้กบัชดุอปุกรณ์ของ Firewall อยู่แล้วแตใ่นกรณีของระบบ ปฏิบตัิการ 

Windows รุ่นปัจจบุนัก็มกัจะมีความสามารถในการเช่ือมตอ่ Remote Access VPN ได้ในตวัโดยไม่ต้อง

ติดตัง้ซอฟต์แวร์หรือโปรแกรมเพิ่ม แต่ก็ต้องตัง้ค่าให้ถูกต้องด้วย ส าหรับโปรโตคอลท่ีใช้ในการเช่ือมต่อ 

Remote Access VPN ได้แก่ PPTP , L2F , L2TP , L2TP/IPSec และ IPSec 

Site-to-Site VPN 

 Site-to-Sire VPN คือการเช่ือมตอ่ VPN ระหวา่งระบบ LAN 2 ระบบเข้าด้วยกนั (หรือท่ีเรียกว่า LAN-to-

LAN หรือ Gateway-to-Gateway) โดยอาศยัอปุกรณ์ท่ีเรียกว่า VPN Gateway ท่ีติดตัง้ไว้ในระบบ LAN ทัง้ 

2 ฝ่ัง เป็นตวัเช่ือมตอ่อปุกรณ์ Firewall โดยทัว่ๆ ไปจะมีความสามารถในการท าตวัเป็น VPN Gateway ได้ 

ตวัอย่างเช่น การเช่ือมตอ่ระบบ LAN ระหว่างสาขา และส านกังานใหญ่เข้าด้วยกันโดยอาศยัการท างาน 

Site-to-site VPN ผ่านอินเตอร์เน็ต การสร้างท่อรับส่งข้อมลูหรือ Tunnel จะเกิดขึน้ระหว่าง VPN Gateway 

เทา่นัน้ เคร่ืองลกูขา่ยภายในระบบ LAN แตล่ะฝ่ังจะสามารถติดตอ่ส่ือสารกบัอีกฝ่ังหนึ่งได้โดยไม่ต้องติดตัง้

ซอฟต์แวร์หรือตัง้ค่าใดๆ ในเคร่ืองเพิ่ม อธิบายง่ายๆ ก็คือเคร่ืองลกูข่ายจะไม่รับรู้ว่ามีการเช่ือมต่อระหว่าง

ระบบ LAN ทัง้สองฝ่ังด้วย VPN กนัอยู่ ส าหรับโปรโตคอลท่ีสามารถใช้ในการท างาน Site-to-Site VPN ก็

คือ PPTP , L2F , L2TP , L2TP/IPSec และ IPSec(Tunnel mode) แตท่ี่เป็นมาตรฐานและนิยมใช้กนั

โดยทัว่ไปคือ IPSec 

 ความสามารถจริงแล้วการเช่ือมตอ่แบบ Site-to-Site โดยไม่ผ่าน VPN นัน้ สามารถท าได้โดยการเช่ือม

ผ่าน Leased Line หรือ Frame Relay แตเ่น่ืองจากต้องเสียคา่ใช้จ่ายหรือคา่บริการท่ีคอ่นข้างสงู ดงันัน้จึง

เป็นท่ีมาของ Site-to-Site VPN นัน้เอง จดุเดน่ของ Site-to-Site VPN ก็คือคา่ใช้จ่ายต ่า ในขณะท่ีได้ความ

ปลอดภยัของข้อมลูในระดบัสงูหรืออาจเทียบเท่ากบั Leased Line หรือ Frame Relay ได้ แตก็่ต้องขึน้อยู่
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กับเทคโนโลยี VPN ท่ีเลือกใช้ด้วย ส าหรับจุดอ่อนก็คือเร่ืองของความเร็วในการรับส่งข้อมูลท่ีอาจจะ

เทียบเทา่ Leased Line หรือ Frame Relay ไมไ่ด้ 

Remote Access VPN 

 ในท่ีนีจ้ะอธิบายเฉพาะ Remote Access VPN ซึ่งเป็น VPN ประเภทท่ีใช้กนัอยู่ทัว่ไปเป็นส่วนใหญ่

ส าหรับ Site-to-Site VPN ซึ่งเป็นประเภทท่ีใช้น้อยกว่านัน้จะไม่อธิบาย รายละเอียดของ  Remote Access 

VPN มีดงัตอ่ไปนี ้

Compulsory และ Voluntary Tunnel 

 ในกรณีของ Remote Access VPN นัน้เคร่ืองลกูข่ายสามารถท่ีจะสร้างท่อรับส่งข้อมลูส าหรับ Tunnel 

ได้ใน 2 ลกัษณะตามการใช้งาน ได้แก่ 

 Compulsory Tunnel (หรือ Mandatory Tunnel ) คือการเช่ือมตอ่ Remote Access VPN โดย

วิธีการหมุนโมเด็มผ่ายสายโทรศพัท์จากเคร่ืองลูกข่ายไปยงัอุปกรณ์  Remote Access Server 

(RAS ) ท่ีมกัจะตัง้อยู่ในท่ีท าการของผู้ ให้บริการอินเตอร์เน็ต การสร้างท่อรับส่งข้อมลู หรือ Tunnel 

จะเกิดขึน้ระหว่างอปุกรณ์ RAS และ VPN SERVER เท่านัน้ การใช้งาน VPN ในลกัษณะนีม้กัจะ

เป็นบริการพิเศษของผู้ให้บริการอินเตอร์เน็ตท่ีหากต้องการใช้ก็ต้องเสียคา่บริการเพิ่ม 

 Voluntary Tunnel คือการเช่ือมตอ่ Remote Access VPN โดยท่ีการสร้างท่อรับส่งข้อมลูหรือ 

Tunnel เกิดขึน้ตัง้แต่เคร่ืองลูกข่ายจนถึงตวั VPN Server เลย เคร่ืองลูกข่ายสามารถเช่ือมต่อ

อินเทอร์เน็ตโดยการหมุนโมเด็ม, ADSL หรือแชร์อินเทอร์เน็ตจากระบบ LAN ภายในองค์กรก็ได้ 

การใช้งาน Remote Access VPNในปัจจุบนัส่วนใหญ่จะเป็นแบบนีเ้น่ืองจากไม่ต้องสนใจว่า

อปุกรณ์ RAS ของผู้ให้บริการอินเทอร์เน็ตจะสนบัสนนุการเช่ือมตอ่กบั VPN Server ได้หรือไม ่ 

PPP (Point-to-Point Protocol)  

 PPP คือ โปโตคอลท่ีเอือ้อ านวยให้เคร่ืองลูกข่ายสามารถเช่ือมต่อหรือเข้าถึงระบบเครือข่ายภายใน

องค์กรได้จากระยะไกล (Remote Access) ด้วยวิธีการหมนุโมเด็มผ่านสายโทรศพัท์ (Dial-up) ภายในตวั

โปโตคอล PPP นัน้จะมีกลไกการรักษาความปลอดภัยของข้อมูลพร้อมสรรพในตวัมนัเอง เช่น การตรวจ

ยืนยนัตวัผู้ใช้ (User Authentication) และ การเข้ารหสัข้อมลู (Encryption) เป็นต้น 
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รูปท่ี 9.2 โครงสร้างของโปรโตคอล PPP 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 336 

 โครงสร้างของโปรโตคอล PPP นัน้สามารถบรรจแุพ็กเก็ตของโปรโตคอลในระดบัท่ีสงูกว่าไว้ภายในตวัได้ 

เชน่ IP, IPX และ NetBEUI เป็นต้น ดงัแสดงในรูปท่ี 9.2 ซึ่งในกรณีนี ้PPP จะท าหน้าท่ีขนถ่ายแพ็กเก็ตของ

โปรโตคอลในระดบัสงูเหล่านัน้ให้ไปถึงอปุกรณ์ RAS จะท าการถอดโครงสร้างส่วนหวั (Header) ของ PPP 

ออกให้เหลือเฉพาะเนือ้ข้อมลู (Data) ซึ่งก็คือแพ็กเก็ตของโปรโตคอลระดบัสงูท่ีบรรจอุยู่ข้างใน จากนัน้จึง

สง่ตอ่เข้าไปยงัระบบ LAN ภายในองค์กรเพ่ือให้แพ็กเก็ตนัน้ไปถึงเคร่ืองปลายทางได้ 

 
รูปท่ี 9.3 การใช้งานอินเทอร์เน็ตโดยวิธีหมนุโมเดม็ 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 336 

 ส าหรับกลไกการรักษาความปลอดภยัของข้อมลูของ PPP นัน้จะประกอบด้วย การตรวจยืนยนัตวัผู้ ใช้ 

(User Authentication) ท่ีกระท าโดยฝ่ังท่ีเป็นอปุกรณ์ RAS และ การเข้ารหสัข้อมลู (Encryption) ระหว่าง

ต้นทางและปลายทาง โดยทัว่ไปในระบบปฏิบตัิการ Windows รุ่นใหม่ๆ นัน้จะมีความสามารถในการ

เช่ือมตอ่กบัอปุกรณ์ RAS หรือสามารถท าตวัเป็น RAS ได้ในตวัแตก็่ต้องตัง้คา่ให้ถกูต้องด้วย 
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PPP และหลักการท างานของ VPN 

 ดงัท่ีได้อธิบายไปแล้ววา่ PPP คือโปรโตคอลท่ีมีการรักษาความปลอดภยัของข้อมลูพร้อมสรรพในตวัมนั

เอง เช่น การตรวจยืนยนัตวัผู้ ใช้ และ การเข้ารหสัข้อมูล ดงันัน้จึงเหมาะท่ีจะน ามาใช้ในการขนถ่ายข้อมูล

ผ่านอินเทอร์เน็ตหรือเครือข่าย IP แต่เน่ืองจาก PPP ถูกออกแบบมาให้ท างานเฉพาะการเช่ือมต่อผ่าน

โมเด็มและสายโทรศพัท์เท่านัน้ หากสามารถท าให้ PPP สามารถเดินทางข้ามเครือข่ายอินเทอร์เน็ตหรือ

เครือข่าย IP ประเภทต่างๆ เช่นระบบ LAN ได้ก็จะเป็นการเพิ่มขอบเขตการท างานของ PPP ออกไปได้ 

ดงันัน้ วิธีการและทัง้หมดท่ีอธิบายไปข้างต้นก็คือหลกัการท างานของ VPN นัน่เอง 

โปรโตคอลที่ใช้ส าหรับ VPN 

PPTP (Point-to-Point Tunneling Protocol) 

 PPTP (Point-to-Point Tunneling Protocol) คือโปรโตคอลท่ีใช้ส าหรับการท า VPN ในรุ่นแรกๆ และยงั

ใช้กันอยู่ในปัจจุบนั พัฒนาขึน้โดยบริษัทไมโครซอฟท์ โดยทั่วไปมกัใช้ส าหรับการเช่ือมต่อเคร่ืองลูกข่าย

เด่ียวๆ จากระบบเครือข่ายภายนอกหรืออินเทอร์เน็ตเข้าสู่ระบบ LAN ภายในบริษัทหรือท่ีเรียกว่า Remote 

Access VPN (Client-to-LAN) โดยสามารถสนบัสนุนการสร้างท่อรับส่งข้อมลูหรือ Tunnel ได้ทัง้แบบ 

Compulsory Tunnel และ Voluntary Tunnel 

 
รูปท่ี 9.4 PPTP โปรโตคอล 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 338 
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L2F (Layer 2 Forwarding) 

 L2F คือโปรโตคอลท่ีพฒันาโดยบริษัท Cisco Systems เพ่ือใช้ท า Remote Access VPN ในอปุกรณ์

ย่ีห้อ Cisco เชน่ Router หรือ Firewall เป็นหลกั ทอ่หรือ Tunnel ท่ีสร้างขึน้จะอยู่ระหว่างอุปกรณ์ NAS ซึ่งก็

คืออปุกรณ์ RAS ท่ีมีความสามารถในการเช่ือมต่อกับอุปกรณ์ Cisco ท่ีท าหน้าท่ีเป็น VPN Server จะ

เรียกวา่ Home Gateway ดงัแสดงในรูปท่ี 9.5 

 
รูปท่ี 9.5 L2F โปรโตคอล 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 341 

 L2F จะสนบัสนนุการท า Remote Access VPN แบบ Compusory Tunnel เท่านัน้กล่าวคือการสร้าง

ท่อรับส่งข้อมลูหรือ Tunnel นัน้ จะเกิดขึน้ระหว่างอปุกรณ์ NAS และ Home Gateway เท่านัน้ ระหว่าง

เคร่ืองลูกข่ายและ NAS จะเป็นการเช่ือมต่อตามปกติ ภายในท่อรับส่งข้อมูลสามารถรองรับการขนถ่าย

ข้อมลูจากเคร่ืองลกูขา่ยได้หลายเคร่ืองพร้อมกนั 

 L2F ท างานในระดบั Data Link Layar หรือ Layar 2 ของดมเดล OSI สามารถขนถ่ายได้ทัง้ PPP และ 

SLIP ซึ่งเป็นโปรโตคอลท่ีใช้งานบนสายโทรศพัท์หรือโมเด็มในรุ่นแรกๆ แตปั่จจบุนัถกูแทนท่ีโดย PPP ไป

แล้ว 

 ใน PPTP นั่นจะมีการเปิดคอนเน็คชั่นแบบ TCP เพิ่มอีก 1 คอนเน็คชัน่ท่ีเรียกว่า PPTP Control 

Connection โดยผ่านพอร์ต 1723 เพ่ือใช้ส าหรับแลกเปล่ียนข้อมูลท่ีใช้ควบคมุการท างานของท่อรับส่ง

ข้อมลู แตส่ าหรับใน L2F นัน้จะอาศยัการแลกเปล่ียนข้อมลูท่ีใช้ควบคมุการท างานโดยใช้ช่องทางเดียวกนั
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กบัการส่งข้อมลูปกติภายในท่อท่ีสร้างขึน้นัน่เอง อธิบายอีกนยัหนึ่งคือ L2F จะอาศยัโปรโตคอล UDP ผ่าน

พอร์ต 1701 ในการสร้างท่อรับส่งข้อมูลหรือ Tunnel พร้อมกับการขนถ่ายข้อมูลภายในท่อ ดงันัน้การ

เช่ือมตอ่ผา่น Firewall จงึต้องเปิดพอร์ต UDP หมายเลข 1701 ด้วย 

 L2F จะใช้วิธีการตรวจยืนยนัตวัผู้ ใช้เช่นเดียวกบั PPTP นัน่คือจะไปอาศยักลไกภายในตวัของ PPP เอง 

แตก็่ยงัสามารถเลือกใช้การตรวจยืนยนัตวัผู้ ใช้ด้วยวิธีอ่ืนๆ ได้อีก เช่น TACACS+ และ RADIUS ส าหรับ

การเข้ารหสัข้อมลูนัน้ก็ใช้วิธีเดียวกนักบัท่ีใช้ใน PPTP ในปัจจบุนั L2F ไม่นิยมใช้กนัแล้วเพราะถกูแทนท่ีโดย 

L2TP และ IPSec ท่ีจะอธิบายตอ่ไป 

L2TP (Layer 2 Tunneling Protocol) 

 L2TP (Layer 2 Tunneling Protocol) คือโปรโตคอลท่ีเกิดจากการน าเอาข้อดีของ PPTPและ L2F มา

ผสมกนั แต่คอ่นข้างจะเอนเอียงไปทาง L2F มากหน่อย และยงัคงใช้หลกัการเดิมคือการขนถ่ายแพ็กเก็ต

ของ PPP ให้สามารถเดินทางผ่านเครือข่ายอินเทอร์เน็ตหรือระบบเครือข่ายแบบ IP นัน่เอง ดงันัน้การ

เข้ารหสัข้อมลูและการตรวจยืนยนัตวัผู้ใช้ยงัคงใช้กลไกภายในตวั PPP เองอยูเ่ชน่เดียวกบั PPTP และ L2F 

 ใน L2TP นัน้จะนิยมเรียกอปุกรณ์ VPN Server ว่า LNS (L2TP Network Server) และเรียกอปุกรณ์

หรือเคร่ืองท่ีเช่ือมตอ่กบั VPN Server ว่า LAC (L2TP Access Concentrator) โดยท่ี LAC นัน้จะหมายถึง

อปุกรณ์ Remote Access Server ท่ีมีความสามารถในการติดตอ่กับ LNS ด้วยโปรโตคอล L2TP ได้

โดยตรงนัน่เอง 

L2TP/IPSec 

 L2TP/IPSec (อา่นว่า L2TP over IPSec) คือการผสมผสานระหว่าง L2TP และ IPSec ท่ีท างานในแบบ 

Transport Mode ทัง้นีก็้เน่ืองจากวา่กลไกการรักษาความปลอดภยัของข้อมลูภายในตวัของ PPP นัน้ยงัจดั

อยู่ในระดบัท่ีไม่ค่อยปลอดภัยมากนกั การน า IPSec มาช่วยในเร่ืองของการเข้ารหสัข้อมลูและการตรวจ

ยืนยนัแหล่งท่ีมาของแพ็กเก็ตให้กับ L2TP จึงช่วยแก้ปัญหาดงักล่าวข้างต้น ประกอบกับภายในตวัของ 

L2TP เองนัน้ก็ยงัมีความสามารถในการตรวจยืนยนัตวัผู้ ใช้ด้วยรหสัผู้ ใช้และรหสัผ่านท่ีติดมากับแพ็กเก็ต

ของ PPP ท่ีบรรจอุยู่ข้างในด้วย ดงันัน้ L2TP/IPSec จึงนบัเป็นโปรโตคอลท่ีให้ความปลอดภยัของข้อมลูสงู
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มาก อย่างไรก็ตามข้อเสียของ L2TP/IPSec ก็คือไม่สามารถท างานผ่านอปุกรณ์ NAT โดยทัว่ๆ ไปได้ ซึ่ง

ข้อเสียนีก็้เป็นข้อเสียเดียวกนักบั IPSec นัน่เอง 

 ในระบบปฏิบตัิการ Windows นัน้ ตวั VPN Client จะสนบัสนนุการท า Remote Access VPN โดยผ่าน 

L2TP/IPSec โดยอตัโนมตัิ แตถ้่าคณุต้องการใช้ L2TP เพียวๆ โดยไม่มี IPSec เข้ามาช่วยก็สามารถท าได้

โดยการแก้ไขข้อมูลใน Registry รายละเอียดสามารถศึกษาได้จากบทความ support.microsoft.com 

/kb/310109 ในเว็บไซต์ของไมโครซอฟต ์

IPSec (IP Security) 

 IPSec (IP Security) เป็นโปรโตคอลท่ีใช้ในการปกป้องข้อมลูในแพ็กเก็ตของ IP ให้ปลอดภยัจากการถกู

ดกัอา่นข้อมลูภายในแพ็กเก็ตและการปลอมแปลงแพ็กเก็ต ส าหรับเทคนิคท่ีใช้ใน IPSec ประกอบด้วย การ

เข้ารหสัข้อมลู (Encryption) การป้องกนัการแก้ไขหรือปลอมแปลงแพ็กเก็ต และการตรวจยืนยนัแหล่งท่ีมา

ของแพ็กเก็ต (Authentication) เป็นต้น โดยทัว่ไปแพ็กเก็ตของ IP มกัจะบรรจโุปรโตคอลในระดบัสงูขึน้ไปไว้

ภายใน เชน่ TCP หรือ UDP เป็นต้น ดงันัน้ โปรโตคอลเหลา่นีจ้ะได้รับการปกป้องโดย IPSec ไปด้วย IPSec 

จะท างานในระดบั Layer 3 หรือ Network Layer ของโมเดล OSI ซึ่งเป็นระดบัเดียวกบั IP และเน่ืองจาก 

IPSec จะอาศยักลไกการปกป้องข้อมลูท่ีออกแบบไว้ในมาตรฐานของ TCP/IP เอง ดงันัน้มนัจึงใช้งานได้

เฉพาะในเครือข่ายแบบ IP เท่านัน้ ในปัจจบุนัผู้ผลิตอปุกรณ์ Firewall หรือ VPN โดยส่วนใหญ่จะสนบัสนนุ

การท า VPN โดยใช้ IPSec กันเป็นหลกั โดยสามารถใช้งานได้ทัง้ในแบบ Site-to-Site และ Remote 

Access VPN 

ส่วนประกอบของ IPSec 

 IPSec ประกอบด้วยโปรโตคอลยอ่ยอ่ืนๆ อีกหลายตวัท่ีท างานร่วมกนั แตท่ี่ส าคญัและขาดไมไ่ด้ 

 1. Encapsulated Security Payload (ESP) คือโปรโตคอลท่ีใช้ในการเข้ารหสัข้อมลูโดยใช้หลกัการของ 

Symmetric Cryptography หรือการใช้กุญแจการเข้าและการถอดรหสัร่วมกันทัง้ต้นทางและปลายทาง 

แพ็กเก็ตของ IP ท่ีต้องการความปลอดภยัของข้อมูลสามารถใช้ ESP ในการเข้ารหสัข้อมลูก่อนส่งได้ แต่

ขอบเขตการปกป้องข้อมลูในแพ็กเก็ตนัน้จะมีผลเฉพาะในสว่นของเนือ้ข้อมลู (IP Data) ของแพ็กเก็ตเทา่นัน้ 
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 2. Authentication Header (AH) คือโปรโตคอลท่ีใช้ในการป้องกนัการแก้ไขหรือปลอมแปลงแพ็กเก็ต

โดยอาศยัการค านวณคา่ Checksum ซึ่งได้จากการน าเอาข้อมลูจากโครงสร้างส่วนหวัและเนือ้ข้อมลูของ

แพ็กเก็ตพร้อมด้วยกญุแจการเข้ารหสัมาเข้าสตูรการค านวณทางคณิตศาสตร์แล้วน าคา่ท่ีได้ไปบนัทึกไว้ใน

โครงสร้างส่วนหวัของแพ็กเก็ตเพ่ือให้ทัง้ต้นทางและปลายทางสามารถใช้ในการตรวจสอบว่าแพ็กเก็ตท่ีได้

รับมานัน้ไม่ได้ผ่านการปลอมแปลงมา และเน่ืองจาก AH ใช้ทัง้ข้อมูลในโครงสร้างส่วนหวัและเนือ้ข้อมูล

ของแพ็กเก็ตมาค านวณคา่Checksum ดงันัน้ขอบเขตการปกป้องข้อมลูจะมีผลครอบคลมุทกุส่วนของแพ็ก

เก็ตด้วย 

 3. Internet Key Exchange (IKE) Protocol คือโปรโตคอลท่ีใช้ในการตกลงรายละเอียดหรือวิธีการท่ีจะ

ใช้ในการสร้างชอ่งทางการส่ือสารท่ีปลอดภยัขึน้ระหว่างต้นทางและปลายทาง การท างานของ IKE จะแบง่

ออกเป็น 2 ขัน้ตอน ดงันี ้

  3.1. Phase 1 เป็นการตกลงรายละเอียดหรือวิธีการท่ีจะใช้ในการสร้างช่องทางการส่ือสารท่ีปลอดภยั

ขึน้ระหว่างต้นทางและปลายทาง เช่น วิธีการเข้ารหสัข้อมลู วิธีการป้องกันการแก้ไขหรือปลอมแปลงแพ็ก

เก็ต การสร้างกุญแจการเข้ารหสัข้อมูลท่ีจะใช้ร่วมกัน และวิธีการตรวจยืนยนัตวัระหว่างกัน เป็นต้น ช่อง

ทางการส่ือสารท่ีสร้างขึน้ในขัน้ตอนนีย้งัถกูใช้งานตอ่เน่ืองในขัน้ตอนท่ี 2 ด้วย ส าหรับวิธีการตรวจยืนยนัตวั

ระหวา่งกนันัน้แบง่ออกได้เป็น 3 วิธีหลกัๆ คือ 

   1. Pre-shared Key คือการก าหนดรหสัลบัซึ่งคล้ายๆ กบัรหสัผ่านเพ่ือให้ต้นทางและปลายทางใช้

ในการยืนยนัตวัระหวา่งกนั 

   2. Digital Signature คือการท่ีฝ่ังต้นทางใช้ Private Key ของตวัเองซึ่งถกูเก็บเป็นความลบัไว้มา

ทดลองเข้ารหสัข้อมลูเพ่ือส่งไปให้ปลายทางทดลองถอดรหสัด้วย Public Key ท่ีเผยแพร่ไว้ โดยฝ่ังต้นทาง

เพ่ือให้ใช้คูก่นั หากปลายทางสามารถถอดรหสัได้ก็แสดงวา่ข้อมลูท่ีได้รับนัน้มาจากต้นทางท่ี 

   3. Self Signed certificate คือการใช้เทคนิคและวิธีการของ Digital Certificate นัน่เอง แต่ท่ี

ตา่งกนัคือ Self Signed Certificate นัน้จะออกโดยผู้ดแูลระบบเพ่ือใช้ภายในองค์กรเอง ท าให้ประหยดั

คา่ใช้จา่ยในการขอมี และยงัสะดวกในการบริการอีกด้วย 
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  3.2. Phase 2 เป็นการตกลงรายละเอียดหรือวิธีการท่ีใช้ในการปกป้องระหว่างต้นทางและปลายทาง

เพ่ือใช้ในการท างานของโปรโตคอล ESP และ AH โดยอาศยัช่องทางการส่ือสารท่ีส่ือสารขึน้ในขัน้ตอนนีจ้ะ

มีการตกลงระหว่างต้นทางและปลายทางเพ่ือสร้างกญุแจการเข้ารหสัข้อมูลส าหรับ ESP และ AH ท่ีใช้

ร่วมกนัทัง้สองฝ่ายขึน้ใหม่จ านวน 2 ชดุ โดยชุดท่ี 1 ใช้ส าหรับการส่งข้อมูล และ ชุดท่ี 2 ใช้ส าหรับการรับ

ข้อมูล กุญแจเข้ารหัสดงักล่าวนีจ้ะหมดอายุภายในเวลาสัน้ๆ และต้องมีการสร้างขึน้ใหม่อยู่เป็นระยะๆ 

ตลอดการส่ือสารทัง้นีเ้พ่ือเป็นการเพิ่มความปลอดภยัของข้อมลูให้มากย่ิงขึน้นัน่เอง 

สรุปข้อดีข้อเสียของ IPSec 

 คณุสมบตัขิอง IPSec ท่ีเป็นจดุเดน่ก็คือเร่ืองของการเข้ารหสัข้อมลู การป้องกนัการปลอมแปลงแพ็กเก็ต 

และการตรวจยืนยนัแหลง่ท่ีมาของแพ็กเก็ตได้ สามารถป้องการ Replay ได้ (การ Replay หมายถึงการแอบ

เก็บบนัทกึแพ็กเก็ตท่ีเกิดจากการส่ือสารระหวา่งเคร่ือง 2 เคร่ือง ไว้จากนัน้อาจมีการเปล่ียนแปลงหรือแก้ไข) 

SSL VPN ( Secure Sockets Layer Virtual Private Network )  

 SSL VPN หรือมีช่ือเรียกอีกอย่างหนึ่งคือ SSL/TLS VPN โดยท่ี SSL คือ Secure Socket Layer และ 

TLS คือ (Transport Layer Security) แตใ่นท่ีนีจ้ะขอเรียกเป็น SSL VPN 

 SSL VPN คือเทคนิคท่ีเปิดโอกาสให้ผู้ ใช้หรือเคร่ืองลกูข่ายท่ีอยู่ภายนอกหรืออินเตอร์เน็ตสามารถเข้าใช้

งานแอพพลิเคชัน่ภายในระบบ LAN ได้อย่างปลอดภัยโดยอาศยัโปรแกรมเว็บบราวเซอร์ควบคู่กับการ

เข้ารหสัข้อมลูด้วยเทคโนโลยีของ SSL นัน่เอง การใช้โปรแกรมเว็บบราวเซอร์ควบคูก่บัเทคโนโลยีของ SSL 

นัน่เอง การใช้โปรแกรมเว็บบราวเซอร์ควบคูก่บัเทคโนโลยีของ SSL นัน้ไมใ่ช่ของใหม่แตอ่ย่างใด เพียงแตว่่า

ในอดีตนัน้มันถูกใช้เพ่ือการท าธุรกิจหรือธุรกรรมผ่านอินเตอร์เน็ตเสียส่วนใหญ่ แต่ในปัจจุบนักลบัได้รับ

ความนิยมในการน ามาประยกุต์ใช้กบั Remote Access VPN ด้วย 
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รูปท่ี 9.6 SSL VPN 

ท่ีมา : คูมื่อดแูลระบบ Network ฉบบัมืออาชีพ, 2551 : 369 

 ข้อดีของ SSL VPN คือเคร่ืองลูกข่ายท่ีเช่ือมตอ่ผ่านอินเตอร์เน็ตจะไม่จ าเป็นต้องติดตัง้โปรแกรม หรือ

ซอร์ฟแวร์ประเภท VPN Client เหมือน IPSec หรือ PPTP แตอ่ย่างใด ขอเพียงมีโปรแกรมบราวเซอร์ใน

เคร่ืองก็สามารถใช้งานได้แล้ว นอกจากนีใ้นฝ่ังของVPN Server หรือ SSL VPN Gateway ท่ีอยู่หลงั

อุปกรณ์ก็ไม่ต้องมีการเซ็ตอพั ให้ยุ่งยากแต่อย่างใด สามารถใช้งานงานผ่านอุปกรณ์ NAT ได้โดยไม่มี

ปัญหาเน่ืองจากมนัอาศยัโปรโตคอล HTTP และ HTTPS ในการท างาน นอกจากนีย้งัสามารถหรือจ ากัด

โปรแกรมท่ีต้องการเปิดให้ใช้ได้เป็นตวัๆ ไป หรือท่ีเราเรียกว่า Publish แทนท่ีจะเปิดให้เคร่ืองลูกข่าย

สามารถมองเห็นหรือเข้าถึงได้ทัง้ระบบเครือขา่ยเหมือนในกรณีของ IPSes, PPTP หรือ L2TP 

 จุดอ่อนของ SSL VPN ก็คือการตรวจยืนยนัตวั (Authentication) หรือการแสดงตนว่าเป็นเคร่ือง

คอมพิวเตอร์ท่ีเป็นตวัจริงหรือไม่ใช่ เคร่ืองท่ีปลอมแปลงขึน้มานัน้ มักจะกระท าแค่เพียงในฝ่ังของเคร่ือง

เซิร์ฟเวอร์ (เคร่ืองท่ีท าหน้าท่ี SSL VPN Gateway) เท่านัน้ ซึ่งโดยทัว่ไปจะใช้วิธีการจดทะเบียนเพ่ือขอรับ 

SSL Certificate จากบริษัทหรือตวัแทน CA (Certificate Authority) แล้วน ามาติดตัง้ลงในเคร่ือง ในขณะท่ี

ทางฝ่ังเคร่ืองลูกข่ายนัน้มกัจะใช้วิธีการตรวจยืนยนัตวัโดยใช้รหสัผู้ ใช้และรหสัผ่านซึ่งอาจเป็นช่องโหว่ใน

การถกูบกุรุกหรือโจมตีด้วยวิธี MIMT (Man-in-the-middle) Attack ได้ 



 
182 

Virtual Private Network                                                                                                            นายสมุินท์  พลพิทกัษ์ 

 อยา่งไรก็ตามหากต้องการใช้วิธีการตรวจยืนยนัตวัของเคร่ืองลกูข่ายโดยใช้ SSL Certificate เหมือนทาง

ฝ่ังเซิร์ฟเวอร์นัน้ก็สามารถท าได้เช่นกนั แตก็่ต้องไปขอจดทะเบียน SSL Certificate กบั CA ให้กบัเคร่ืองลกู

ขา่ยแตล่ะเคร่ือง ซึง่อาจเสียคา่ใช้จา่ยและคา่ดแูลรักษาเพิ่มอีกพอสมควร แตผู่้ดแูลระบบสามารถเล่ียงไปใช้

วิธีท่ีเรียกวา่ Self Signed Certificate หรือการออก SSL Certificate เพ่ือใช้เองภายในองค์กร 

 SSL VPN นัน้มกัจะถกูน ามาเปรียบเทียบกบั IPSec ซึ่งนิยมใช้กนัเป็นส่วนใหญ่ในปัจจบุนั โดยมีข้อดีใน

แง่ท่ีว่า ไม่ต้องติดตัง้ซอฟต์แวร์หรือโปรแกรมใดๆ ในเคร่ืองขอเพียงมีโปรแกรมบราวเซอร์ในเคร่ืองก็พอ ท า

ให้ง่ายตอ่การใช้งาน อีกทัง้ยงัชว่ยลดปัญหาตา่งๆ ท่ีอาจเกิดขึน้จากการใช้งาน Remote Access VPN ผ่าน 

IPSec 

โปรโตคอลของ VPN สมัยใหม่ๆ 

Open VPN 

 ความหมายของค าว่า SSL VPN ตามท่ีได้อธิบายไปแล้วข้างต้นนัน้ ปัจจบุนัมีหลายคนโต้แย้งว่า SSL 

VPN ไม่น่าจะจดัเป็นเทคโนโลยีของ VPN เลย และควรจะเรียกเป็น Application Gateway ซึ่งจดัเป็น 

Reverse Proxy Server ชนิดหนึ่งไปเลยมากกว่า แตเ่น่ืองจากมีผู้ผลิตหลายรายตา่งก็เรียกผลิตภณัฑ์ของ

ตนท่ีท างานในลกัษณะของ Application Gateway ว่าเป็น SSL VPN Gateway กนัไปหมดแล้ว จะด้วย

ความจงใจหรือเข้าใจผิดก็ตาม จึงท าให้เกิดความสับสนในกลุ่มผู้ ใช้หรือผู้บริโภคไปทั่ว ประกอบกับใน

ปัจจบุนัยงัมีซอฟต์แวร์ท่ีเป็น Open Source ตวัหนึ่งท่ีเรียกว่า Open VPN จะไม่ได้เก่ียวข้องกบัโปรแกรม

เว็บบราวเซอร์เพ่ือเน้นวา่เป็น “Clientless” แตอ่ยา่งใด  

 Open VPN นัน้จะมีลกัษณะหรือหลกัการท างานท่ีคล้ายคลึงกับ IPSec มากกว่า เคร่ืองลูกข่ายท่ี

ต้องการเช่ือมตอ่โดยใช้ Open VPN จะต้องติดตัง้ซอฟต์แวร์ Open VPN Client เพิ่มเหมือนในกรณีของ 

IPSec และมีการสร้างท่อ (Tunnel) ระหว่างเคร่ือง Open VPN Client และ Open VPN Server โดยใช้

เทคนิคการเข้ารหสัของ SSL ซึ่งเป็นเทคนิคการเข้ารหสัในระดบั Transport Layer (เข้ารหสัเฉพาะในส่วน

ของเนือ้ข้อมูลในแพ็กเก็ตของ TCP หรือ UDP) ดงันัน้มนัจึงไม่มีปัญหาในการท างานผ่านอุปกรณ์ NAT 

เหมือนดงักรณี IPSec ส าหรับพอร์ตท่ีใช้โดย Open VPN ในปัจจบุนัจะใช้พอร์ต UDP 1194 เป็นพอร์ต

มาตรฐาน (หรือสามารถตัง้เองโดยผู้ดแูลระบบได้) ดงันัน้ในกรณีท่ีต้องใช้ Open VPN Server อยู่ภายหลงั

อปุกรณ์ NAT หรือ Firewall ก็ต้องท า Port mapping หรือเปิดพอร์ตให้ถกูต้องตรงกนัไว้ด้วย 
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SSTP (Secure Socket Tunneling Protocol) 

 SSTP ก็คือโปรโตคอล VPN ตวัใหม่ของไมโครซอฟต์ ท่ีอาศยัโปรโตคอล HTTPS และเทคนิคของ SSL 

ในการเข้ารหสัข้อมลู เช่นเดียวกบั SSL VPN ดงันัน้บางคนจึงเรียก SSTP ว่า Microsoft SSL VPN เร่ิมมีใช้

กนัใน Windows รุ่นใหม่ๆ เช่น Vista Service Pack 1 และ Windows Server 2008 ส าหรับพอร์ตท่ีใช้โดย 

SSTP ก็คือพอร์ต TCP 443 ท่ีใช้โดยโปรโตคอล HTTPS นัน่เอง อย่างไรก็ตามในการใช้งาน SSTP เคร่ืองท่ี

ท าหน้าท่ีเป็น VPN Server (SSTP VPN Server) จะไมจ่ าเป็นต้องตดิตัง้หรือเปิดบริการเว็บเซิร์ฟเวอร์ IIS ไว้

แต่อย่างใด เน่ืองจากไม่เก่ียวข้องกันอธิบายเพิ่มเติมคือ พอร์ต 443 ท่ีใช้นัน้จะถูกจัดการโดยบริการ 

Routing and Remote Access Service ตวัใหม่ท่ีใช้ใน Windows Server 2008 อย่างไรก็ตามตวั IIS และ 

Routing and Remote Access Service สามารถท างานด้วยกันได้โดยไม่มีปัญหา SSTP ยงัสามารถ

รองรับ IPv6 ด้วย คาดว่าในอนาคต SSTP คงจะมาแทนท่ีเทคโนโลยีของ VPN เดิมๆท่ีใช้กนัใน Windows 

รุ่นปัจจบุนั เช่น PPTP และ L2TP/IPSec เน่ืองจากมนัมีข้อดีคือ สามารถผ่านเข้าออกตวัอปุกรณ์ NAT หรือ 

Firewall ได้โดยไมมี่ปัญหา 


